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SO TAY UNG CUU SU CO VNCERT/CC
1. Giéi thiéu
1.1. Boi canh

An toan thong tin 1a cac hoat dong bao vé tinh bi mat, tinh toan ven va tinh san
sang cua thong tin va dir liéu dugc xir 1y, luu trir va truyén dat biang cac phuong tién
dién tir hodc twong tw, bao vé thdng tin va cac hé thong lién quan khoi méi de doa
bén ngoai hoac bén trong thong qua su lién két tir con nguoi, quy trinh va cong cu.

Sy ¢6 an toan thong tin mang 1 viéc thdng tin, hé thdng thong tin bi gay nguy
hai, anh huong tgi tinh bi mat, tinh toan ven hoic tinh san sang.

Véi cac cong nghé cang cb co sa ha tang Cong nghé thdng tin va cac hé thong
lién quan ngay cang tién bg, toi pham mang ciing day manh khai thac cong nghé mai
dé tién hanh tan cong mang véi muc dich gia mao, hra ¢ao, pham toi... Nhiéu té chac
c6 quy mo khac nhau va tir tit ca cac nganh di bi tan cdng mang rat nhiéu trong cac
nam qua. Cac mbi de doa dugc biét dén da str dung céc phuong phap tan cdng nang
cao dé tham nhap vao cac hé théng mang vai hinh thirc tinh vi hon dé tranh bj phéat
hién.

1.2. Muc tiéu

S6 tay g ctu sw cd md ta qué trinh can thiét dé quan ly cac su b trén khdng
gian mang, ciing véi cac phan hoi va céch giai quyét dé ngan chan hoac han ché thiét
hai c6 thé gay ra. Viéc &p dung so tay s& gilp giam pham vi, tic déng va mac do
nghiém trong cua cac sy ¢ trén mang.

MJi loai sy ¢ s& c6 mot s6 tay tuong tng, cho phép nguoi thyc hién theo
phuong phép cé cau tric dé xac thuc va tra i ting canh bao bao mat duy nhat. Quy
trinh Gtng ctiu su ¢b s& bao gom viéc xac thuc cudc tan cong, hiéu duoc tac dong va
xéac dinh phuong phap ngan chan tét nhat. Qua trinh khac phuc két thiic bang viéc
ngin chin va loai bo cudc tan cong.

2. Quy trinh \ng ciru su co

Lién hé Trung tam Ung ctru khan cap khdng gian mang Viét Nam (Trung tam
VNCERT/CC) d¢ duoc hd tro trong viéc tng phd véi cac sy ¢ mang tai
ir@vncert.vn hoic +84869100317.

Pay 1a So tay (ing ctiru sy ¢b cho Sw cd gia mao (Phishing). Bé xem phién ban
méi nhat caa So tay, vui long truy cap: https://vncert.vn/
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SO TAY UNG CUU SU CO VNCERT/CC

2.1. Tém tit quy trinh

Chuin bj

Chuin bi cac théng tin vé cdc tai nguyén cin
quan ly, ddm bao cic théng tin cdn thiét luén

*

_=r

sin sang.

Hiu sy co Nhin dién

Sau khi hoin thianh, déng hé so. [3:_ @ Nhin dang va xdc dinh phan
g:' 7 diu ctia canh bio bio mit, b

viéc xic minh xem canh bio |

cd phai thuc su 13 sy g, :
nghiém trong cua su cd néu
va phin tich b sung.

Khéi phuc -] s Phian tich
=%

Dinh gii cudi cing vé sy cd, % \ Diéu tra chi tiét sy ¢ baom
dam bao chic chin khong cé gi bao tit ca cic théng tin d
bi bo qua va khéi phuc hoat nhin. Bén canh d96, chuyén vi
ddng caa hé théng. tra sé thu nhéin diy du nhir

.I__J cla sy ¢d & cudi giai doan nay

o)

X ly
Ngin chin va khic phue,
giam thiu va loai trif sy c8.

Hinh 1: M6 td cdc buwdc cua So tay
2.2. Giai doan 1: Chuan bi

Tao va duy tri cac danh séch vé: cac domain thugc s hitu cua to chirc; nhitng
ngudi cO thé dang ky domain cua to chuec.

Tao cac mau email:
- Thong bao cho tat ca nhan vién vé chién dich hra dao doi véi to chuc;

- Lién hé véi Co quan diéu phdi quéc gia nham béo céo va g& bo domain doc
hai (VNCERT/CC, NCSC, v.v.);

- Théng béo cho bén thir 3 ¢ hanh dong chdng lai ltra dao (Microsoft, FedEX,
Apple, v.v.).

Thuc hién va dam bao:

- Ap dung cac giai phap chdng phan mém chéng ma doc/chéng spam/chdng gia
mao.

- Nguoi dung biét cach bao cdo gia mao (cach thirc nhan biét, noi bao cdo).
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SO TAY UNG CUU SU CO VNCERT/CC
- Phéat hién cac tép tai liéu (documents: docx, xIsx, pptx,...) tao ra cac tién trinh:
PowerShell, CMD, WMI, MSHTA,...

- Phét hién céc tép dinh kém c6 kha nang la ma doc: Exe, psl, sh, batch/cmd,
Ink, dll....

Tién hanh dién tap: sau khi thuc hién ap dung s6 tay, dinh ky it nhat mot nam
mot lan.

Theo déi théng tin tinh bao (threat intelligence):
- C4c mdi de doa ddi véi to chirc, nganh.
- Céc kiéu tan céng pho bién.
- Rui ro va 15 hong mai phét hién.
~ Bio dam quyén truy cap vao cac Sé tay sw c6 mat an toan théng tin vao
bat ky luc nao:
- Su ¢ gia mao (Phishing).
- Su ¢6 ma hoa phan mém, dix liu, thiét bi (Ransomware).
- Su ¢6 ma doc (Malware).
- Su ¢ nghe trom, gian diép, 1y cip thong tin, dir liéu (Eavesdropping).
- Sur ¢4 pha hoai thdng tin, dit liéu, phan mém (DeOS).
- Su ¢6 thay doi giao dién (Deface).
- Su ¢6 truy cap trai phép, chiém quyén diéu khién (Hijacking).
- Su ¢6 tan cdng tong hop str dung nhiéu hinh thuc.
- Su ¢6 tir chdi dich vu (DD0S/DoS).
Liét ké danh sach cac tai nguyén va co quan chi quan:

- Tai nguyén cua khach hang: co quan chu quan, théng tin lién lac, cac hanh

dong dugc ty quyen.

- Tai nguyén cua toé chac: ngudi van hanh, thdng tin lién lac, cac hanh dong

duoc ty quyeén.

CA4c loai tai nguy@n can liét ké: Endpoints, may chu, thiét bi mang, thiét bi
bao mat/an toan, pham vi mang (cong khai; noi bd; PN: nhan vién, ddi tac, khach
hang).
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2.3. Giai doan 2: Nhan dién

Giai doan nhan dién bat dau véi viéc xac dinh pham vi ban dau caa mot canh
bao bao mat:

VNCERT/CC PHISHING - NHAN DIEN
« Noudi diing (ni b)
» Nguai nivéin email (bén ngoai)

» Tickets § ) ) « Co quan diéu phdi quéc gia
» Canh bdo SIEM AV / EDR 2 . y " " . {VNCEﬁRT#’(}C)

» Bdo cdo (DNS, Web Proxy) J / i a « Cadc bén thir ba

« Ldi tir mdy chd mail g ) - ISP )

+ Nha cung cap dich vu mail

/

« Domain
o Danh tieng
o Cong ty dang ky
o Ngurdi s hitu
o IP
o Cbng nghé
= WordPress
= Joomia
= Cusiom
. P .
o« Danh tieng
o Ngurdi s hitu
o Vitridialy
o Cdctén midn khic trén IP 6
= File dinh kém

. /

>)) VIETNAM CYBERSECURITY EMERGENCY HTTPS://VNCERT.VN
RESPONSE TEAMS/COORDINATION CENTER

Tlép theo
(Phén tich)

» Gid mao

« Spear Phishing

« Tan cong Whaling
» Thuric

s X&c dinh pham vi
s Mirc 36 nghiém trong

Hinh 2: Quy trinh nhdn dién

Xac dinh méi de doa

- Canh b&o: Canh bao dugc tao ra bai cac hé théng khac nhau caa nhom
Security/SOC. Cac ngudn canh b&o chi yéu dén tir: Ticket, SIEM Anti-virus / EDR,
b&o céo, DNS, Web Proxy, 15i tir may cha mail.

- Thong b&o: Thong bao dén tir cAc ngudn bén ngoai, thudng qua email, tin nhan
hodc dién thoai. Cac nguon thdng bao chii yéu dén tir: nguoi ding (noi bo), nguoi
nhan email (bén ngoai), cac bén tht ba, ISP, nha cung cap dich vy mail.

Thu thap thong tin

Cac thong tin can thu thap vé muc tiéu:

- Domain: danh tiéng, cong ty ding ky, ngudi so hitu, IP, Cong nghé caa trang
web (WordPress, Joomla, trang tuy chinh)
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- IP: danh tiéng, ngudi so hitu, vi tri dia Iy, cac domain khac trén IP d6.

- Cac file dinh kem.

Xdac minh sw ¢b

Két hop véi mot chuyén gia SOC: kiém tra k¥ dit liéu trude do, loai trir bao
dong gia.

Xac dinh loai tin cong

Xac dinh loai tan céng thudc loai nao:

- Gia mao: trang web cua cong ty, thuong hiéu néi tiéng (ngan hang:
Vietcombank, VPBank, v.v...), cac don vi van chuyén (VNPost, Viettel, Giao
hang nhanh, v.v...), webmail....

- Spear Phishing.

- Whaling Attack.

- Thu rac.

Phan loai su cd

- Xac dinh muc d6 nghiém trong: ndi dung gia mao, anh huong tai chinh, mat
dur liéu.

- Pham vi (s6 nguoi): nhan duoc tin nhan, ma cac tép dinh kém, nhap vao céc
lién két, thong tin da guri.

VNCERT/CC



SO TAY UNG CUU SU CO VNCERT/CC

2.4. Giai doan 3: Phan tich

Giai doan nay xac dinh pham vi, mac d6 nghiém trong cua su cé:

VNCERT/CC PHISHING - PHAN TiCH

PhP3

Cdp nhdt pham vi

Xac dinh 10Cs Do quét dién rong

» Update spam filter ‘ = Bia chi nguwéi nhén bi anh huéng

» Update FW, IDS, vv. rules vdi 10Cs

« Tim kiém trong tat ca cac thrr muc mail
vé 10C

« Db quét trén endpoints v& 10Cs voi EDR

« Endpoints bi &nh huwdng
» Cac khu vire bi anh huréng
» Bon vi bi dnh hrdng

» Xac dinh ma bam (hash)

« Xdc dinh lién két

« Chi d&, tép dinh k&m, Gai chi gli
= Cac D khéc, domain, IPs

« Tim kiém trén cac ngudn théng tin tinh bio
» Thuc hién phép v 6 cimg (Disk Forensics)

"~ Xac dinh
it c3 thit bi bi
- anh hudng
- Trém ccfynlhﬁng tin ,-‘/ y
« Ly nhiem ma dac [ Thong thuéng
« Tong tién/ ma hod diF lidu A y
e @
yéu 10 riii ro (X Iy)
« Matuy tin
- Thiét hai t3i chinh y
o Mat hgp dong / P /
o Khéng dwgc gia han hop déng o OEE /
s Giam gid cho khich hang & y
o Tién phat
/
» VIETNAM CYBERSECURITY EMERGENCY HTTPS:/VNCERTVN
RESPONSE TEAMS/COORDINATION CENTER

Hinh 3: Quy trinh phén tich
Xac dinh I0Cs
- Xac dinh ma bam (hash): VirusTotal, Hybrid Analysis.
- X4c dinh lién két: VirusTotal, Hybrid Analysis, URLScan.
- Chu dé, tép dinh kém, dia chi guri
- Céc ID khéac, domain, IPs: VirusTotal, Hybrid Analysis, Talos Intelligence.

- Tim kiém trén cac ngudn thdng tin tinh bao: VirusTotal, Hybrid Analysis,
Talos Intelligence.

- Thuyc hién phap y 6 ciing (Disk Forensics) trén thiét bi ciia ngudi nhan.
Do quét dién rong

- Update spam filter.

- Update FW, IDS, vv. rules véi 10Cs.

VNCERT/CC n
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- Tim kiém trong tat ca cac thu muc mail vé 10Cs.
- DO quét trén endpoints vé 10Cs véi EDR.

Cap nhat pham vi sw c6

Cap nhat danh sach:

- bia chi nguoi nhan bi anh huéng.

- Endpoints bi anh huong.

- Céc khu vuec bi anh huong.

- Bon vi bi anh huong.

Xac dinh céc thiét bi bi anh hwéng

Néu doi diéu tra tim thay dau vét caa tan cong hoac I0C méi => quay tro lai
budc Xac dinh 10C.

- Khi d4 hoan thanh budc ndy, ta can xac dinh tat ca cac: host, mailbox.

- Va diéu tra tat ca: URL, domain, IP, cong (Port), cac tap tin, hash.

- Ba thu thap duoc & cac budc trén.

Xac dinh cac yéu t6 riii ro

- Thong thuong: trom cap théng tin, 18y nhiém ma doc, téng tién / ma hod di
lidu.

- T chirc: mat uy tin, thiét hai tai chinh, mat hop déng, khong duoc gia han
hop dong, phat / giam gié.

VNCERT/CC
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2.5. Giai doan 4: X ly

Giai doan nay lién quan dén viéc diéu tra chi tiét sy c6, dam bao tat ca cac thong
tin da dugc phat hién. Bén canh d6, chuyén vién diéu tra su co sé€ ghi nhan pham vi
Cuoi cung cua su €O ¢ giai doan nay:

VNCERT/CC PHISHING - XU’ LY

Xay ra nhiém
ma doc

Tnrée do
(Phén tich)
PhX1
Chén

C2, Email Traffic

Xoa Email

» Xoba khdi hip ther dén clia nguri ding
o Spam Tool

« D3 doc email
« D3 md céc tép dinh kém

.....

« Update FW, Proxy, vv. rules
« Blackhole DNS

« G bdo cdo cho bén thir ba o Cong cy quan tri email

« Xba tép dinh kém d& t3i xuong

‘ « Update Spam Filters
o EDR, SIEM, v.v. @& quét dién rong trén toan 16 chirc

Gidm sat chit ché

. Er‘nailxlién quan
= Két ni Intemnet véi 10C
« Cac tép mai khop vdi mé hash dugc xac dinh

Trudc 6 Tiép theo
(Phan fich)  (Khdi phuc)

» VIETNAM CYBERSECURITY EMERGENCY HTTPS://VNCERTVN
RESPONSE TEAMS/COORDINATION CENTER

Hinh 4: Quy trinh xu ly
Chan
- Update Spam Filters.
- Update FW, Proxy, vv. Rules.
- Blackhole DNS.

- Guri b4o céo cho bén tha ba: co quan diéu phéi qudc gia, Google Safe
Browsing, nha cung cap bo loc web, ...

Xac minh hanh dong cia nguoi dung
- Ba doc email.
- ba m¢ cac tép dinh kém.

- B4 nhép vao lién két.

VNCERT/CC n
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Sw c6 mi doc

- Néu c6 cac tép dinh kém doc hai da dugc mo, chling ta can gia str cac endpoint
da bi nhiém ma doc.

- Tiép tuc voi So tay sw cé ma doc (Malware).

Xoa email

- X6a khoi hop thu dén ciia ngudi ding: Spam Tool, cong cu quan tri email.

- X06a tép dinh kém da tai xuéng: EDR, SIEM, v.v. dé quét dién rong trén toan
t6 churc.

Giam sat chat ché

Giam sat cac: Email lién quan, két ndi Internet véi 10C, céac tép mai khap véi
ma hash duoc xac dinh.

Cach ly cac Endpoints

Néu tat ca cac endpoint bj anh hudng da duogc cach ly, ta cd thé di dén giai doan
tiép theo.

Phit hi¢n IOC méi
Néu phét hién dugc I0C mdi, hdy quay lai Giai doan Phan tich.

VNCERT/CC n
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2.6. Giai doan 5: Khoi phuc

Giai doan nay bao gém cac budc ngan chan va khac phuc, giam thiéu anh huong
cua su co:

VNCERT/CC PHISHING - KHOI PHUC

A .
+ Rule nao can phai dugc x0a
« Rule ndo cin fiép tuc si¥ dung

/ Xacminh | s Phuc hdi tét &
¢ endpoints

cé
Tiép theo
{Hau sur cd)

= Spam Filters chan thu hop 18
» Proxy, FW, vv. chan trang hop Ié

» VIETNAM CYBERSECURITY EMERGENCY HTTPS://VNCERTVN
RESPONSE TEAMS/COORDINATION CENTER

Hinh 5: Quy trinh khéi phuc
Cép nhat hé thong phong thii

Xac dinh rule ndo can phai duoc x6a va can phai tiép tuc sir dung trong danh
sach sau: Spam Filters, Firewall Rules, EDR (Ban hashes, Ban domains, cach ly),
Proxy Block.

Phuc hdi tit ca endpoints

Néu tat ca cac endpoint bi anh hudng da duogc cach ly, ta ¢d thé di dén giai doan
tiép theo.

Xac nhan cac bién phap ddi phé

- Xac dinh xem cac yéu cau hop I& c6 bi chan khéng: Spam Filters, Proxy,
Firewall, EDR.

VNCERT/CC
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- Néu cd, hay quay lai Cap nhat hé théng phong thi.

- Néu khong thi di dén giai doan tiép theo.

2.7. Giai doan 6: Hau su co

Giai doan nay bao gdom cac danh gia cudi ciing vé su ¢d, cap nhat rule va

ho so:

VNCERT/CC PHISHING - HAU SU¥ cO

Cap nhét quy trinh . I
Banh gid su cb 14m vigc e

phong thi

« Nhiing gi 3 hoat déng // \
» Nhiing gi khong hoat déng « Lén lich danh gia rule m&i mdi 6 thang
« Xéc dinh xem cac rule sau

con hoat dong tot khdng:

« Tailiéu

M Ch!nn‘sacn o Spam Filter rules
s Quy trinh e e o G2
o Sotay o FW, Proxy rules for

o AV /EDR custom sigs

o Hudng dén vn hanh hé théng 5 IPS sigs

» Detection Rules:
s SIEM
o Anfi-Spam
o Malware Getaway
s EDR
o Céac gidi phdp bdo mat khidc

Pao tao nhan thirc

Tinh thiét hai gay ra
§ b ngui diing

béi s cd

» VIETNAM CYBERSECURITY EMERGENCY HTTPS:IVNCERT.VN
RESPONSE TEAMS/COORDINATION CENTER

Hinh 6: Quy trinh hdu su cé

Panh gia su co

- Nhiing gi da hoat dong.

- Nhirng gi khong hoat dong.

Cap nhat quy trinh lam viéc

- Cap nhat cac tai liéu sau: chinh sach, quy trinh, so tay, hudng dan van hanh
hé thong.

- Cap nhat cac rule trong: SIEM, Anti-Spam, Malware Getaway, EDR, cac giai
phap bao mat khéc.

Panh gia thai do phong thu

VNCERT/CC
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- Lén lich danh gia rule moi moi 6 thang

- Xac dinh xem cac rule sau con hoat dong: Spam Filter Rules, Firewall Rules,
Proxy Rules, AV / EDR custom Signatures, IPS Signatures

Pao tao nhian thirc ciia ngwoi dung

DPam bao rang ngudi dung dugc nang cao nhan thirc vé: cach nhan biét gia mao,
cach béo c&o gia mao, nguy hiém cua cac lién két la, nguy hiém caa viéc ma tap tin
dinh kém.

Panh gia thiét hai giy ra boi s ¢d

Panh gia cac thiét hai gay ra boi sy ¢b dan dén:

- Chi phi bao hiém khi théng tin bi mat bj 16.

- Chi phi khi két ndi khong gian mang khong duoc bao vé hiéu qua khoi phan
mém doc hai, tin cdng, tir chéi dich vu di kém hoac sir dung hay truy cap trai phép.

- Chi phi diéu tra dé xac dinh vj tri dé bi hai, phan tich tac dong, dam bao ngin
chan va tinh toan muc do6 thiét hai.

- Chi phi lién quan dén viéc giai quyét cac méi de doa tong tién trong viéc tiét
16 thong tin hozic ma doc hai néu cac khoan téng tién khong dugc thanh toén.

VNCERT/CC
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3. Tai liéu tham khio
S6 tay nay duoc xay dung bang cach sir dung céc tai liéu tham khao sau:

https://www.dfir.training/index.php?option=com jreviews&format=ajax&url
=media/download&m=14tt1&1600804844570

https://www.gov.scot/publications/cyber-resilience-incident-management/

https://github.com/certsocietegenerale/IRM/tree/master/EN

https://www.incidentresponse.com/playbooks/

https://ayehu.com/cyber-security-incident-response-automation/top-5-cyber-
security-incident-response-playbooks/

https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

P Thong tin lién hé: Trung tdm (g ctiu khan cap khong gian mang Viét Nar“
g (VNCERT/CC)

+ Email: ir@vncert.vn
| S6 dién thogi: 0869.100.317
u)ia chi: Tang 5, 115 Tran Duy Hung, Trung Hoa, Cau Gidy, Ha Noi '
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